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1. Which policy defines secure behaviour rules inside any modern organization?  

A) Hardware  

B) Security Policy  

C) Antivirus  

D) Network Cable  

कौन सी नीति आधुतनक संगठन में सुरतिि व्यवहार के तनयम बिािी है?  

A) हाडडवेयर  

B) सुरिा नीति  

C) एंटीवायरस  

D) नेटवकड  केबल  

 

2.Which control is commonly used for strong physical security protection today? 

A) Firewall 

B) CCTV Camera 

C) Email Filter 

D) Password 

आज भौतिक सुरिा हेिु सबसे सामान्य उपयोग तकया जाने वाला तनयंत्रण कौन है? 

A) फायरवॉल 

B) सीसीटीवी कैमरा 

C) ईमेल त़िल्टर 

D) पासवडड 

 

3.Which device filters unwanted internet traffic using predefined network rules? 

A) Switch 

B) Network Firewall 

C) Barcode scanner 

D) Projector 

कौन-सा उपकरण पहले से तनधाडररि नेटवकड  तनयमो ंका उपयोग करके अवांतिि इंटरनेट टर ै त़िक को 

त़िल्टर करिा है? 

A) स्विच 

B) नेटवकड  ़िायरवॉल 

C) बारकोड सै्कनर 
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D) प्रोजेक्टर 

 

4.Which technology is mainly used today for ensuring complete email security? 

A) PGP 

B) File compression 

C) Audio software 

D) USB cable 

कौन सी िकनीक आज पूरी िरह ईमेल सुरिा सुतनतिि करने हेिु उपयोग होिी है? 

A) PGP 

B) फाइल कमे्प्रशन 

C) ऑतडयो सॉफ़्टवेयर 

D) यूएसबी केबल 

 

5.Which method ensures message integrity and authenticity during digital 

communication? 

A) Deletion 

B) Antivirus 

C) Formatting 

D) MAC 

कौन सी तवतध तडतजटल संचार में संदेश की अखंडिा और प्रामातणकिा सुतनतिि करिी है? 

A) तडलीशन 

B) एंटीवायरस 

C) फॉमेतटंग 

D) MAC 

 

6.Which term refers to any unwanted program that slows down a computer without 

user permission? 

A) Malware 

B) Folder 

C) Bluetooth 

D) Wallpaper 
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कौन-सा शब्द तकसी भी अवांतिि प्रोग्राम को दशाडिा है जो उपयोगकिाड की अनुमति के तबना कंपू्यटर 

को धीमा कर देिा है? 

A) मैलवेयर 

B) ़िोल्डर 

C) बू्लटूथ 

D) वॉलपेपर 

 

7.Phishing attacks usually trick users using fraudulent emails to steal information? 

A) Pen drive 

B) Fake emails 

C) Keyboard 

D) Router 

त़ितशंग हमले सामान्यिः नकली ईमेल का उपयोग कर उपयोगकिाड, की जानकारी चुरािे हैं? 

A) पेन डर ाइव 

B) नकली ईमेल 

C) कीबोडड  

D) राउटर 

 

8.How does a DoS attack try to overload targeted serves and stop important digital 

services? 

A) Overloading servers 

B) Boosting speed 

C) Cleaning system 

D) Encrypting files 

DoS हमला लतिि सवडरो ंको  dSls ओवरलोड कर महत्वपूणड तडतजटल सेवाएँ बंद करने का प्रयास 

करिा है? 

A) सवडर ओवरलोड 

B) गति बढाना 

C) तसस्टम साफ करना 

D) फाइलें एस्वरिप्ट करना 
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9.Which document lists step-by-step instructions for completing organizational 

technical activities? 

A) Security Policy 

B) Procedure 

C) Firewall 

D) Regulation 

कौन सा दस्तावेज़ संगठन में िकनीकी कायड पूरा करने की िमबद्ध प्रतिया बिािा है? 

A) सुरिा नीति 

B) प्रतिया 

C) फायरवॉल 

D) तवतनयमन 

 

10.Which statement defines a software weakness that attackers can easily exploit? 

A) Vulnerability 

B) Strength 

C) Certificate 

D) Feature 

कौन-सा कथन उस सॉफ़्टवेयर कमजोरी को दशाडिा है तजसका हमलावर द्वारा दुरुपयोग तकया जा 

सकिा है? 

A) भेद्यिा 

B) मजबूिी 

C) प्रमाणपत्र 

D) फीचर 

 

11.Which individuals inside organizations intentionally misuse authorized access 

privileges? 

A) Outsiders 

B) Insiders 

C) Vendors 

D) Customers 

कौन से व्यस्वि संगठन के भीिर अतधकृि एके्सस का दुरुपयोग करिे हैं? 

A) बाहरी लोग 
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B) अंदरूनी लोग 

C) तविेिा 

D) ग्राहक 

 

12.Which of the following generally includes illegal activities performed using digital 

technologies? 

A) Road accident 

B) Electrical fault 

C) Fire incident 

D) Cyber-crime 

तनम्नतलस्वखि में से कौन सा कायड तडतजटल प्रौद्योतगतकयो ंका उपयोग करके अवैध गतितवतधयो ंको 

शातमल करिा है? 

A) सड़क दुघडटना 

B) fo|qr तु्रतट 

C) आग घटना 

D) साइबर अपराध 

 

13.Which threat arises when unknown individuals attempt unauthorized access from 

the internet? 

A) External threat 

B) Backup process 

C) File indexing 

D) Power saving 

इंटरनेट से अज्ञाि व्यस्वि जब अनतधकृि एके्सस करने का प्रयास करिे हैं, िब कौन-सा खिरा उत्पन्न 

होिा है? 

A) बाहरी खिरा 

B) बैकअप प्रतिया 

C) ़िाइल इंडेस्वकं्सग 

D) पावर सेतवंग 
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14.Which technique ensures that users can access only the data required for their 

role? 

A) Open access 

B) Least privilege 

C) USB sharing 

D) Public login 

कौन-सी िकनीक सुतनतिि करिी है तक उपयोगकिाड केवल वही डेटा एके्सस कर सकें  जो उनके कायड 

के तलए आवश्यक है? 

A) ओपन एके्सस 

B) नू्यनिम तवशेषातधकार 

C) USB शेयररंग 

D) पस्वब्लक लॉतगन 

 

15.Which Indian agency officially receives cyber-security incident related reports 

nationwide? 

A) PWD 

B) CERT-In 

C) Health dept 

D) Railways 

भारि में साइबर सुरिा घटनाओ ंकी ररपोटड आतधकाररक रूप से कौन-सी एजेंसी लेिी है? 

A) पीडबू्ल्यडी 

B) CERT-In 

C) िास्थ्य तवभाग 

D) रेलवे 

 

16.Which IDS feature stores security events to support later incident analysis? 

A) Logging 

B) Cleaning 

C) Formatting 

D) Deleting 

कौन सा IDS फीचर भतवष्य की जांच हेिु सुरिा घटनाएँ संग्रहीि करिा है? 

A) लॉतगंग 
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B) क्लीतनंग 

C) फॉमेतटंग 

D) तडतलतटंग 

 

17.Which security tool analyzes network packets to detect unusual connection 

patterns? 

A) Text editor 

B) Packet analyzer 

C) Scanner 

D) Router 

कौन-सा सुरिा उपकरण नेटवकड  पैकेट का तवशे्लषण करके असामान्य कनेक्शन पैटनड का पिा लगािा 

है? 

A) टेक्स्ट एतडटर 

B) पैकेट एनालाइज़र 

C) सै्कनर 

D) राउटर 

 

18.Which intrusion detection system runs inside single host to detect threats? 

A) NIDS 

B) Router 

C) ISP 

D) HIDS 

कौन सा घुसपैठ पहचान तसस्टम एकल होस्ट में चलकर खिरे पहचानिा है? 

A) NIDS 

B) राउटर 

C) ISP 

D) HIDS 

 

19.Which system identifies attacks using signature comparison with known patterns? 

A) Misuse IDS 

B) Anomaly 

C) Scanner 
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D) Monitor 

कौन सा तसस्टम ज्ञाि पैटनड के तसगे्नचर तमलान द्वारा हमले पहचानिा है? 

A) तमसयूज IDS 

B) अनोमली 

C) सै्कनर 

D) मॉतनटर 

 

20.Which policy guides organizations in responding to cybersecurity incidents 

effectively? 

A) Incident Response Policy 

B) Railway Policy 

C) Traffic Rules 

D) Postal Policy 

साइबर सुरिा घटनाओ ंपर प्रभावी प्रतितिया देने हेिु कौनसी नीति संगठन का मागडदशडन करिी है? 

A) इस्विडेंट ररस्पॉि नीति 

B) रेलवे नीति 

C) टर ै तफक तनयम 

D) पोस्टल नीति 

 

21.Which step begins IT asset security by properly identifying valuable assets first? 

A) Format 

B) Identify asset 

C) Delete files 

D) Restart 

कौन-सा चरण पहले मूल्यवान एसेट की पहचान कर सुरिा शुरू करिा है? 

A) फॉमेट 

B) एसेट पहचान 

C) फाइलें हटाना 

D) रीस्टाटड 
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22.Which hardware module provides secure protection for encryption keys and 

signatures? 

A) HSM 

B) HDD 

C) RAM 

D) Modem 

कौनसा हाडडवेयर मॉडू्यल एस्वरिप्शन कंुतजयो ंहेिु सुरतिि संरिण प्रदान करिा है? 

A) HSM 

B) HDD 

C) RAM 

D) मॉडेम 

 

23.Which protocol provides wireless network security for modern Wi-Fi connections? 

A) FTP 

B) WPA 

C) HTTP 

D) SSL 

कौनसा प्रोटोकॉल आधुतनक वाई-फाई कनेक्शन के तलए वायरलेस सुरिा प्रदान करिा है? 

A) FTP 

B) WPA 

C) HTTP 

D) SSL 

 

24.Which firewall category includes both software-based and hardware-based 

defence systems? 

A) Hardware 

B) Software 

C) Both 

D) None 

कौनसी फायरवॉल शे्रणी में सॉफ़्टवेयर व हाडडवेयर दोनो ंसुरिा शातमल हैं? 

A) हाडडवेयर 

B) सॉफ़्टवेयर 
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C) दोनो ं

D) कोई नही ं

 

25.Which communication technology uses radio waves for transmitting wireless 

internet signals? 

A) Cable 

B) Wi-Fi 

C) Fiber 

D) Light 

कौनसी संचार िकनीक वायरलेस इंटरनेट संकेि भेजने हेिु रेतडयो िरंगें उपयोग करिी है? 

A) केबल 

B) वाई-फाई 

C) फाइबर 

D) प्रकाश 

 

26.Which cyber security model uses three dimensions for assessing information 

protection? 

A) 2D 

B) Hexa model 

C) 5D 

D) McCumber Cube 

कौनसा साइबर सुरिा मॉडल सूचना सुरिा मूल्यांकन हेिु िीन आयाम उपयोग करिा है? 

A) 2D 

B) हेक्सा मॉडल 

C) 5D 

D) मैकम्बर कू्यब 

 

27.Which cyber security maturity model helps organizations measure their cyber 

readiness? 

A) ISP model 

B) CMM model 

C) CPU model 
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D) Audit tool 

कौनसा साइबर मेच्योररटी मॉडल संगठन की साइबर िैयारी मापने में मदद करिा है? 

A) ISP मॉडल 

B) CMM मॉडल 

C) CPU मॉडल 

D) ऑतडट टूल 

 

28.Which cyber exercises evaluate response effectiveness against simulated large 

cyber-attacks? 

A) Gaming 

B) Cyber exercises 

C) Screen testing 

D) Wifi testing 

कौनसे साइबर अभ्यास बडे़ नकली साइबर हमलो ंपर प्रतितिया िमिा मापिे हैं? 

A) गेतमंग 

B) साइबर अभ्यास 

C) स्क्रीन परीिण 

D) वाईफाई परीिण 

 

29.Which malware attaches itself to executable software files in computers? 

A) OS 

B) Screen 

C) Virus 

D) CPU 

कौनसा मैलवेयर कंपू्यटर में तनष्पादन योग्य फाइलो ंसे जुड़ जािा है? 

A) OS 

B) स्क्रीन 

C) वायरस 

D) CPU 

 

30.Which malicious program spreads automatically through networks without user 

action? 
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A) Worm 

B) Mouse 

C) RAM 

D) Monitor 

कौनसा हातनकारक प्रोग्राम तबना उपयोगकिाड कारडवाई के नेटवकड  में फैलिा है? 

A) वमड 

B) माउस 

C) RAM 

D) मॉतनटर 

 

31.Which harmful program appears safe but secretly performs malicious activities? 

A) Antivirus 

B) Trojan 

C) Cable 

D) Folder 

कौन सा हातनकारक प्रोग्राम सुरतिि तदखिा है लेतकन िुपकर नुकसान करिा है? 

A) एंटीवायरस 

B) टर ोजन 

C) केबल 

D) फोल्डर 

 

32.Which dangerous malware encrypts user data and demands ransom for 

decryption? 

A) Cleaner 

B) Ransomware 

C) Mouse 

D) Scanner 

कौनसा मैलवेयर उपयोगकिाड डेटा एस्वरिप्ट कर तफरौिी मांगिा है? 

A) क्लीनर  

B) रैनसमवेयर  

C) माउस  

D) सै्कनर  
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33.Which malware hides itself deeply inside systems to avoid detection completely? 

A) Rootkit  

B) Worm  

C) Router  

D) UPS  

कौनसा मैलवेयर तसस्टम में गहराई से तिपकर पहचान से बचिा है?  

A) रूटतकट  

B) वमड  

C) राउटर  

D) यूपीएस  

 

34.Which web attack injects malicious scripts into vulnerable websites to harm users? 

A) XSS  

B) Mouse error  

C) USB fault 

D) Wifi drop  

कौनसा वेब हमला कमजोर वेबसाइट में हातनकारक स्वस्क्रप्ट डालकर उपयोगकिाडओ ंको नुकसान 

पहँचािा है?  

A) XSS  

B) माउस तु्रतट  

C) यूएसबी तु्रतट  

D) वाईफाई डर ॉप  

 

35.Which database attack manipulates SQL queries to gain unauthorized access?  

A) Keyboard attack  

B) SQL injection  

C) Wifi issue  

D) Audio bug  

कौनसा डाटाबेस हमला SQL के्वरी बदलकर अनतधकृि एके्सस प्राप्त करिा है?  

A) कीबोडड हमला  

B) SQL इंजेक्शन  
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C) वाईफाई समस्या  

D) ऑतडयो बग  

 

36.Which method protects applications by sanitizing user-submitted data before 

processing?  

A) Auto-save  

B) Data sanitization  

C) Screen rotation  

D) Cache cleaning  

कौन-सी तवतध उपयोगकिाड द्वारा भेजे गए डेटा को प्रोसेस करने से पहले सा़ि करके एस्विकेशन की 

सुरिा करिी है?  

A) ऑटो-सेव  

B) डेटा सैतनटाइजेशन  

C) स्क्रीन रोटेशन  

D) कैश क्लीतनंग  

 

37.Which human-targeted cyber-attack manipulates trust to extract confidential 

information?  

A) Server error  

B) Cable cut  

C) Antenna issue  

D) Social engineering  

कौनसा मानवलतिि साइबर हमला भरोसा िलकर गोपनीय जानकारी चुरािा है?  

A) सवडर तु्रतट  

B) केबल कट 

C) एंटीना समस्या  

D) सोशल इंजीतनयररंग  

 

38.Which voicebased attack tricks users using fraudulent phone calls and messages? 

A) Sms  

B) Vishing  

C) Wifi  
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D) Printer  

कौनसा आवाज आधाररि हमला नकली फोन कॉलो ंद्वारा उपयोगकिाड को धोखा देिा है?  

A) SMS  

B) तवतशंग  

C) वाईफाई  

D) तपं्रटर  

 

39.Which social engineering technique uses free items to lure unsuspecting users?  

A) Wifi  

B) Keyboard  

C) Baiting  

D) Cable  

कौनसी सोशल इंजीतनयररंग िकनीक मुफ्त वसु्तओ ंका लालच देकर उपयोगकिाड, को फंसािी है?  

A) वाईफाई  

B) कीबोडड  

C) बैतटंग  

D) केबल  

 

40.Which best defence prevents social engineering by continuous security awareness 

training?  

A) Antivirus  

B) Awareness training  

C) Big walls  

D) Extra cables  

कौन सा सवोत्तम बचाव उपाय तनरंिर सुरिा जागरुकिा प्रतशिण के माध्यम से सोशल इंजीतनयररंग 

को रोकिा है?  

A) एंटीवायरस  

B) जागरूकिा प्रतशिण  

C) बड़ी दीवारें   

D) अतिररि केबल 

 

************** 


